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INTRODUCCION

Este documento busca lograr la implementacién en la industria licorera del cauca
del PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE
LA INFORMACION y de las mejoras dadas a las politicas de seguridad informatica
y comunicacion con lineamientos otorgados por del Departamento de la Funcion

ptblica en sus estrategias MIPG y GOBIERNC DIGITAL.
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El presente plan se elabora con base al Modefo de Segurldad y Privacidad de la

oA

Informacidn emitida (MSPI) por MinTIC con el ﬁn de dar a conocer como se realizara

-

la implementacion y socializacién del componente de Goblerno en linea en el Eje

- o ‘ \

Tematica de la Estrategia en Segurldad y Prlvac:dad de la lnformac;on el cual busca

L

\M
salvaguardar los datos y activos lnformattcos de [a INDUSTRIA LICORERA DEL

,,_,-

/ -~ o
CAUCA garantlzando la seguridad de Ia lnformaclon

I .
e Al

1. OBJETIVO GENERAL
Implementar un PLAN DE TRATAMIENTO' DE :Ij?,]E'SGOS DE SEGURIDAD Y

PN
R

PRIVACIDAD DE LA INFORMACION acordes a las politicas existentes, que
permitan controlar y minimizar los riesgos de seguridad y privacidad de la

informacién relacionada a los procesos de la industria licorera del cauca.
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2. OBJETIVOS ESPECIFICOS:

e Determinar el alcance del plan de tratamiento de riesgos de seguridad y

privacidad de la informacion.

¢ Definir los principales activos a protegeren la ILC

* Proponer soluciones para minimizar los riesgos a los que esta expuesto cada
activoen [a [LC.

¢ [dentificar los tipos de informacion que exigen proteccion en [a [LC.

¢ Desarrollar y aplicar mejoras a las politicas de seguridad informatica y

Ls‘uf"!f:f ~

comunicacién vigentes en la-ILC. - P '

o

e Definir estandares de proteccién y mon[toreo a cada tipo de riesgo y de

informacién. o ~
- b

st % t\ .‘\\ i\\ 7“\., !\

3. TERMINOSYDEFIN]CIONES: e

e

Riesgo:, Pos_lb:hdad de ocurrencia del evento q e i en&un efecto positivo o negativo

;,

‘»'_:f/ r/‘/ ,) ;{
sobre el producto o servicio generado’de un proceso:0 el cumplimiento de los
objetivos institucionales. I

e e 0

Y
Riesgo de seguridad de la informacion: Posibilidad de que una amenaza

el

concreta que pueda aprovechar una vulnerabilidad para causar una pérdida o dafio
en un activo de informacién; estos dafios consisten en la afectacién de la
confidencialidad, integridad o disponibilidad de la informacién. Cuando la amenaza
se convierta en una oportunidad se debe tener en cuenta el beneficio que se genera.
También se puede generar riesgo positivo en la seguridad de la informacion por el

aprovechamiento de oportunidades y fortalezas que se presenten.
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Riesgo Positivo: Posibilidad de ocurrencia de un evento o situacién que permita
optimizar los procesos y/o la gestion institucional, a causa de oportunidades y/o
fortalezas que se presentan en beneficio de la entidad.

Seguridad de la Informacion: Este principio busca crear condiciones de uso
confiable en el entorno digital, mediante un enfoque basado en la gestion de riesgos,
preservando la confidencialidad, integridad y disponibilidad de la informacién de las

entidades del Estado, y de los servicios que prestan al ciudadano.

4. RESPONSABLES | \’iﬂf{; SR

- R

e Jefe planeacion de la industria Ilcorera deIJcauca

e Gestion tecnoldgica T
T e
.. . ; . Loy
e Gestion de calidad -~ 0 ‘S\% RN
. . /’(;,\:} ! it“; k 1‘ K‘L\K“""'S A
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5. RECURSOS: T T TN
3 \ \)"\'
e Humano: Gerente, Lideres de Proceso o area, Ingenieros de Sistemas

e

area gestion tecnolégica, planeaci(’)n', gestion de calidad.

e Fisico: Infraestructura Tecnologica de la ILC.

6. POLITICAS ACTUALES DE LA INDUSTRIA LICORERA DEL
CAUCA

6.1 POLITICA DE COMUNICACION

La Industria Licorera del Cauca, una empresa de los caucanos, con el

compromiso de garantizar una comunicacion efectiva y fluida externa e

T B

IEY:

m_@ka*;_ﬂ..._ O

‘é}w T q}h :Zf “Ts*ie;;,}w

wwww [cauc ““’"“Ef‘i"ﬁl%l Ci

F,; »“é‘sg-u
M

- aer i

No 1E - b 40 Barrto La Pa‘m

-

v Taeke




. INDUSTRIA
: LICORERA DEL CAUCA

n

= NIT: 891500719-5

delCauca

interna para los usuarios, establece que el grupo interno de trabajo en el

proceso de gestidén tecnoldgica y de la informacion seréa el encargado de
apoyar técnicamente las necesidades de la organizacién en materia de
informacién que se desarrolle a través de los diferentes canales (Pagina
WEB, Redes Sociales, Boletin Interno de Comtunicaciones, Correos
electronicos, radio y television).

En tal sentido, a partir de la resolucion nimero 10539 de 2016, por la cual se

adopta el software Sevenety mediante la-resolucién 1006 del 2022 donde se

1 (QK,B" N

contintia y fortalece dicho proceso. Ef proceso de gestlon tecnolégicay de la

e ar

informacion coordinara la puesta en marcha-la's estra_’gaglas de comunicacion

[t
o

interna y externa de acuerdo a las instruccio’ﬁés recibidas por la alta gerencia,
- N ‘\

teniendo en cuenta la adqws;cnon de. este{ software para facilitar la gestion de
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6:2P OL[TICA SEGURIDAD !NFORMATICA ',
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La deﬁn|c10n de politicas de segurldad lnformatlca busca establecer en la

P T
" F E S

R f‘

Industria Licorera del Cauca una cultura‘ de buenas practicas que

salvaguarden la seguridad de !a*‘informacic’:n, sistemas de informacion y

recursos tecnolégicos de la empresa.

La seguridad informatica, es un proceso donde se deben evaluar y
administrar los riesgos apoyados en politicas y estandares que cubran las

necesidades de Industria Licorera del Cauca en materia de seguridad.

Las politicas de seguridad informatica establecen normas, reglas,

procedimientos y controles que regulan la forma como la Industria Licorera
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del Cauca prevenga y maneje los riesgos de seguridad en diferentes

circunstancias, el personal que utilice los servicios de la infraestructura
tecnoldgica de la empresa debera conocer y aceptar las politicas actuales
sobre su uso, el desconocimiento de las mismas no exonera de
responsabilidad al usuario ante cualquier eventualidad que involucre [a

seguridad de la informacion o de la red de la empresa.

7. ACCIONES DE MEJORAS IMPLEMENTADAS A LAS
POLITICAS DELAILC Ly

+ . - . -‘-"‘".\ LJ:(J':\ - -~ . .
Acerca de los riesgos identificados -actualmente sin una herramienta de

autodiagnostico precisa, se crea un plan de acciones de mejora con el fin de

e

proteger y preservar los recursos- e[ectromcos unformat[cos y equipos de
MR
;\ | Y N ‘;\ "

< | F g
fcomputo el cual lncluye e fi* RN
\ I -
e j \ '\_"\\ o ,J'PM.’ M?AA__L_.

. Crear*una circular de uso adecuado ) Y. acept’ab[e en el que/ se informa a los

o marien

—/_/
Pt
- //_/'

funclonarlos de la ILC de lo*q/’e pueden y no pueden hacer en los equipos
! .
\‘-. o

Ry s - N
de la empresa. LS e
e Concientizacion a los funcionarios .proactivamente a través de

comunicaciones periddicas y las actualizaciones en las politicas.

Asi mismo y teniendo en cuenta la importancia que representa el uso adecuado de
los activos informaticos instalados en la ILC, se indican a continuacién normas
pertinentes con el objetivo de que cada funcionario se comprometa a dar un uso
adecuado a los mismos, siendo consciente del riesgo en que incurre la entidad al

incumplirlas.
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RECOMENDACIONES FRENTE AL USD DE EQUIPOS Y POLITICAS DE LA INDUSTRIALICORERA
DEL CAUCA 2023 -2026
POLlTICA DE SEGURIDAD INFORMATICA Y COMUNICACION

REFERENTE A: RIESGO DESCRIPCION
1. La Identificacion de usuario v la contrasefia debe ser conf dencial e
intransferible.

Y | suplantacion |2 cuando se ingrese al sistema de Information (sevenet-apoteosys-
de  identidad | Siacbserba-secop), no se debe dejar desatendida la pantalla evitando el
1 que podria | Uso del equipo por otras persenas con su identificacion de usuario

llevar al acceso

irresponsable a M3 405 os equipos que no se esten utilizando deben estar en modo
los  _sistemas

. - ingreso o apagados.
informaticos  y _
|sustraer  todo | 4. Las contrasefias se deben cambiar al menos cada 60 dias.

tipo de | 5. El acceso a los sistemas efectuado por contratistas, y otras personas
informacion, o | no vinculadas directamente a lailc, debe ser estrictamente limitade a que
bien utilizar | realice sus proyectos amgnados donde es responsabilidad del Jefe

o

%SLLA%EISO SEY esta ent_rada Inmediato informar oportunamente y por escritc a gestién tecnoldgica
ACCESO para modificar | sobre la labor a @_ah_;_ar yla r_a_ecemdad de asignacién del usuario.
o] incluso S Y
eliminar -
archivos, con o
- las 6. Cuando el contratista+traiga. equipos proplos la: ILC no se hara

: consgcu_encias responsable por la autenhcrdad y iegahdad de Ios programas gue tenga
econdmicas, de | instalados enlos mismos. No se\ ledara acceso alared, para esto debera
| responsabilida | trabajar en un equo amgjgado pot gesnon tecnoldgica

e |d  jurldica vy o : A
RE, # | pérdidas  de O S A
= |imagenqueello | 7. En el evento excepcional que. un: usiiario réguiera dar a conocer su
e .+ |supondria, contrasena;a “otra personafde»manera temporal, ,:deberé documentar
e _oponunamente este- hecho enwando copla a gestién tecnologica.
-~ \ \ - ,frﬁ; = SR
‘aﬁ e 1.Los programas instalados™ Y. confi gurados por gestion tecnologica en

== los equipos de compiito sen’ ‘para‘el Uso delos usuarios de fa ILC por tal
motivo no esta permmdo mstalar fi desinstalar ningtin apl:catlvo de
N dichos eqmpos m camblar parcnai o totalmente su configuracién

2. nunca utilizar. programas coplados u obtenidos libremente a través de

Infeccion de 10s | iytarnet, y tampoco copias ilegales de programas o de origen

eg;:—LpsO:L?:r desconocido. Usar unicamente programas originales autorizados por fa
ilc.
. pueden llegar a
SOFTWARE Y afectar los | 3. No usar software enviado por proveedores con fines de evaluacion
EQUPOS activos sin consultar con gestion tecnologica de la ile y sin estar seguro de su
INFECTADOS | informaticos de | procedencia.
foth?vlogica 4, No copiar CD'S de programas u otro medio magnetico de la ILC sin
(so fisi?:; )0 |3 debida aprobacion de gestion tecnolagica.
(hadware)

5. Los medios magneticos ajenos a la ILC y que se requieran para el
trabajo deben ser examinados antes de ser utilizades en algun pc, para
asegurar que no tengan virus y sean datos compatibles con los equipos.

6.5i un Virus es detectado debe inmediatamente prohibirse el uso det
equipo, documentar la ccurrencia por escrito e informar a area de gestion
tecnoldgica

] Caﬁ[je 4 No. 1E 40 Barr:o La Pamba ] PBX.,(B) 33 3%@
P e ot g M T A W ok g'i*.ﬁ s
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7. no se deben cambiar las configuraciones de los protectores de
pantalla, papel tapiz y demés elementos configurables de los equipes. Lo
anterior debido a los continuos blogueos y con el fin de mejorar la
productividad y velocidad de los equipos de computo.

8. no descargar copias ilegales de software pirata para uso personal o
o entidades diferentes ala I.C.

9. la asignacion de equipos de computo para el persenal de transito
5 temporal como contratistas, pasantes estén sujetas a disponibilidad del
S recurso en el &rea de gestion tecnologica.

10, las asignaciones de usuarios y contrasefias de los diferentes
servidores estan sujetas a disponibilidad de recurso.

11. los usuarios estdn en la obligacién de brindar la colaboracion
necesarla para que el .drea de gestion tecnologica puedan realizar
labores proactivas - al software, hadware, mantenimientos preventivos y

o correctives. I
ff"f "\?" L

12. aquella . |nformacmn que sea considerada confidencial, se
recomienda su proteccion con contraseﬁas de seguridad.

L4 st

13. Nlnguna de las partes.del actwo debe sermodificada ni para quitar,
ni para agregar partes, por personal ajen\o a gestlén tecnoldgica,

= —

BT J.—j\ R E\ \\‘1 \! .

W 1. Todos eqmpo o dlspos:two electromco conectado a los activos
}%’:;im Tl ] |nf0rmat|cos dela ILC como Camaras Digitales; Webcam, Parlantes,
P ; IVIlcrofonos lmpresoras Scanner"Lectores Tarjetas, etc., debe eslar
v .,M;_"EZ]} ‘ debldamente autorlzado~.npor “GESTION TECNOLOGICA quienas

=T _ | analizaran entre. otras”caracteristicas la compatibilidad, capacidad del

equipo_para- “tefer determinado eqmpo conectado, configuracién y asi
| poder lograr la Interoperablhdad de [os dlsposnwos conectados.
i /

s 3 &
e P

- — e o o

w 2. no se debeﬂngenr a[:mentos ol beb1das cefca de los equipos de
DISPOSITIVOS computo con el fin de evitar-dafios.

DE ENTRADA Y Deterioro del 3.los equ1pos deben estar ublcados teniendo en cuenta caracteristicas
SALIDA DE LOS hardware de ergonomla -energia-y- cableado entre otras y cualquier movimiento de

ACTIVOS los equipos debe ser solicitado y realizados por gestién tecnoldgica de la
INFORMATICOS ILC.

A

' " 5. cada oficina esta dotada de puntos de red, puntos de voz, corriente
regulada, tomas de corriente, y algun cambio a alguno de estos debe

g ser realizado y autorizado por el area de gestién tecnolégica.

6. los eqmpos de la ILC deben ser utllizados estrictamente para la
EJBCUCIOI’I de labores propias a la ILC, salvo autorizacion expresa de
quien corresponda.

8. se prohibe medificar los privileglos de acceso a las redes internas o
externas para obtener acceso no autorizado a dichos recursos.

kff‘ﬁ_:%fv’r- s ;} Y ';‘#-sa-.;_::w R i “";&“h"_, o
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9.se prohibe la modificacion de los pardmetros o confi guracion de los
equipos de la ILC para darle capacidad de recibir llamadas o accesos
remotos que permita intromisiones no autorizadas a lared de [a ILC

USO DE
CORREO
ELECTRONICO>

La Confidencial
idad es un
riesgo
asociado al
envio de correo

| electrénico. El

mensaje de
correo
electrénico
pasa a traves
de numerosos

sisternas antes

de llegar al
destinatario, Si

{ el mensaje no

estj cifrado,
cualguier pirata
informatico
podria-hacerse
con ély leerlo
en cualquier
punto de la ruta:
de entrega y
inundacion de

| correo masivo
(spam)

| 7.gestion tecnolégica bloqueara y prohibe [a descarga de archivos con

1.El uso de correo electronico debe ser utilizado solo con fines
laborales

2. No reenviar cadenas de correo electrénico

3. No utilizar el correo como medio de distribucién de publicidad

4. El usuario es responsable por el uso de su cuenta y no debe permitirle
a nadie mas que tenga acceso al servicio a través de su cuenta. Se
Deber4 notificar inmediatamente a gestion.tecnolégica cualquier uso no
autorizado de su contrasefia o cuenta o de cualquier otra falla de
seguridad.

5. E| usuario entiende que Intemet contiene materlal sin editar, algunos
de los cuales son sexualmente explicitos o pudieran ser ofensivos.
Gestidn tecnoldgica no tiene control sobre este material y no acepta
responsabilidad por ello, Por lo tan to, es probable que el usuario reciba
dichos materiales, mas su divulgacion y/o distribucidn a otros a traves de
su cuenta no es perrmtu{:liaﬁ -~
L J

ST ;s

6. Sistemas de informacién- no Se. hace responsable porla
contaminacion con virus adqwndos a través del corfen electronico.

las siguientes extensiones pps.n\mpS YA ; ,

8.se prohibe el envio a otras personas ‘dé dopia de un mensaje de
“correspondencia- electronlca rer:,tb|d0‘”sm el conocimiento o
consentlmiento del remttente oragmal

L ,; [ ] s
9.se prohlbe leer. revisar,0 lnterceptar cua[quner tlpo de comunicacién
electronica de la ILC .o de=cualquier otrd persona o entldad sin el

consentlmlanto expreso del remltente y 'del destinatario de correo

10.6l correo debe ser revisado a dlano pues los comumcados emitidos
y recnb:dos tienen caracter of c|a1 <( ~

11.se prohlbe el envio fuera de Ia ILC de documentos electronicos o
mensajes por medio e—masl gue contengan informacion confidencial.

12.se prohibe eI envio.o recepcwn de mensajes de correo electronico o
de cualquier tipo entre personal de la ILC y personas que no
pertenescan a la misma

‘NAVEGACION E
INTERNET

El robo de
contrasenas, la
suplantacion
de identidad y
el uso
fraudulento de
tas tarjetas de
crédito son
problemas que

1 nos pueden

estar

1.la informacion contenida en los actives ,los servicios asociados tanto
internos com oexternos,los mensajes de correspondencia electronica
(e-maillinformacion de internst , los documentos y programas
existentes no podran reproducirse o utilizarse para fines ajenos a las
funciones y poderes de fa ILC.

2. se prohibe el uso de los sistemas y comunicaciones de la ILC para
propésitos personales de recreo para manejo de un negocio o asunto
privado de! usuario o para envio de mensajes en cadenas.
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&l proximo sitio | 3108 usuarios no tienen permiso para ufilizar los recurses electrénicos
web, de ia ilc para hacer compras, jugar, participar en encuestas o concursos
Phishing,Virus. | 0 cualguier otro servicio ajeno a las funciones dela ILC.

4. se prohibe acceder a, o utilizar propiedad intelectual (copyright

~ ‘| acechando en
informacidn) que viole los derechos de aufor.

8. METODOL.OGIA DE LA IMPLEMENTACION DEL PLAN DE
TRATAMIENTO DE RIESGOS DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION.

Para llevar a cabo la implementacion del Modelo de Seguridad y Privacidad de

la Informacion en adelante (MSPI) en la ILC, se toma como base la metodologia
iy e~

N e .
PHVA (Planear, Hacer, Verificar y Actuar)- ‘y“‘l‘l‘és;jhr;leamlentos emitidos por el

Ministerio de Tecnologias de [a [nformacion y Ias‘gomunica‘Cidn'es —~ MinTIC, a

través de los decretos emitidos. - Uy 3
- oy N
e BN R R

&
[

‘\

9. ACT[VIDADES A REALIZAR EN EL PLAN T

s Reallzar diagnostico, levantamientd de lnformaclon sobre aspectos de
vulnerabilidad. T o

. E[aborar el aicance del plan del tratam!ento de rlesgos de seguridad y

pnvacudad de la informacion. ~ =" 7

Realizar la identificacion de los nesgos con Ios lideres del proceso.

Valoracion del riesgo y del riesge reszdual

Realizar de mapas de calor donde se ubican los riesgos.

Plantear plan de tratamiento de riesgos aprobado por los lideres de la ilc.

Realizar actividades de sensibilizacion, induccion, reinduccion al personal

frente a las mejoras propuestas a las politicas de la ILC.

10. CUMPLIMIENTO DE IMPLEMENTACION
De acuerdo con las fases mencionadas anteriormente, se describe a continuacion

los dominios que se deben desarrollar y los plazos de implementacion de acuerdo

con lo establecido por la ILC.
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Revision y/o modificacién de la Politica de Seguridad actual de la ILC.

Aspectos organizativos de la seguridad de la informacion

Seguridad Ligada a los recursos humanos

Revisidén del Control de acceso

Seguridad en la operativa

Seguridad en las telecomunicaciones

Gestidn de Incidentes de Seguridad de la Informacion

e Aspecios de seguridad de la informacion en la gestion de continuidad del
negocio.

1. PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD
Y PRIVACIDAD DE LA IFORMACION.

El siguiente plan esta disefiado para cumphr la fase de determlnar el estado actual

de la gestioén de seguridad y prlvaCIdad dela. lnformamon al |nter|or de la INDUSTRIA
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13. SEGUIMIENTO Y EVALUACION
o Al finalizar las actividades descritas en el cronograma se realizara una reunion

con los responsables, para presentar el informe del avance del plan y de esta
manera evaluar todos los pasos se han ido realizado para lograr la aprobacion

y publicacion del plan definitivo.

14. RESULTADOS

¢ [nforme de avance o resumen ejecutlvo de cada etapa.
e Acta de Reunion. ~
¢ Plan de tratamiento de riesgo aprobado porglos l[deres
e Productos de cada etapa. T

ELABORO:

N A

JOSE LUIS HERNANDEZ OTERO

APOYO PROFESIONAL ~ PLAN

#57 A

REVISO

R

NINO ANDRES/ERAZO GARCIA
JEFE DE PIANEACION INDUSTRIA LICORERA DEL CAUCA.

MARIBEL, PERAFAN GALLARDO

GERENTEIDE LA INDUSTRIA LICORERA DEL CAUCA.
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